Luminor

E. PREKYBOS PASLAUGOS TECHNINES SALYGOS

1. B2B Veikimo scenarijus

1.1. Klientas Banko partnerio — Prekybininko puslapyje http://www. (IP -) suformuoja prekés/paslaugos
uzsakymg ir pasirenka BANKAS INTERNETE kaip apmokéjimo bada.
1.2. Prekybininko sistema pagal prekés uzsakymg suformuoja ir siun¢ia HTTPS POST praneSimg 2001 Banko nurodytu
URL https://ib.dnb.It/loginb2b.aspx. Banko serveris suformuoja BANKAS INTERNETE prisijungimo langa.
1.3. Klientui sékmingai jvedus identifikacijos kodus ir slaptazodZius, jam yra atidaromas langas su suformuotu mokéjimo
pavedimu i$ Kliento sgskaitos j Prekybininko saskaitg. Pavedimas negali bati redaguojamas( iSskyrus mokétojo sgskaitg), ir
gali batu Kliento patvirtintas arba atSauktas.
1.4. Bankui jvykdzius arba atmetus Kliento patvirtintg pavedimg, Banko serveris siun¢ia HTTPS POST praneSimg Interneto
prekybininko nurodytu URL:

1.4.1. Jeigu pavedimas buvo Kliento atSauktas arba Banko atmestas dél klaidy (pvz. Sagskaitoje troksta 1€Sy), Banko
serveris siunc¢ia HTTPS POST praneSimg 1901.

1.4.2. Jei Kliento pavedimas yra jvykdytas, Banko serveris siun¢ia HTTPS POST pranesimg 1101.
Pastaba. Visa komunikacija tarp Prekybininko ir Banko atliekama naudojant 443 protokolg.

2. B2B praneSimy formatas

2.1. PraneSimas 2001

Nr. [ Parametro pavadinimas Max ilgis Aprasymas (ReikSmé)

1.* | VK_SERVICE 4 Pranesimo numeris (2001)

2.* | VK_VERSION 3 Sifravimo algoritmo versijos numeris (008)

3* | VK_SND_ID 9 Pranesimo siuntéjo identifikatorius (jmonés kodas)

4.* | VK_STAMP 20 Pranesimo identifikatorius

5* | VK_AMOUNT 16 Apmokejimo suma. Centai turi bati atskirti tasku (pvz. 50.25)

6.* | VK_CURR 3 Valiuta (EUR)

7.* | VK_ACC 20 Gavéjo sgskaita

8.* | VK_PANK 9 Banko kodas (40100)

9.* | VK_NAME 200 Gavejo pavadinimas

10.* [ VK_REF 20 UZsakymo numeris

11.* | VK_MSG 200 Apmokéjimo aprasymas (laisva forma)

-* VK_MAC 600 Elektroninis parasas

-* VK_RETURN 100 URL, j kurj Bankas siunc¢ia HTTP POST praneSimg

- VK_MANUAL_RETURN | 100 URL, j kurj Bankas siunc¢ia neautomatinj HTTP POST pranesimg (nukreipia
klientg paspaudus mygtuka ,Grjzti j el-parduotuve®). Jei parametras
neperduodamas, pranesimas siun¢iamas VK_RETURN parametre nurodytu
adresu

- VK_LANG 3 Naudojama kalba (LIT)

- VK_TIME_LIMIT 19 Data ir laikas, iki kada galioja pavedimas. (yyyy-mm-dd hh:mm:ss).
Jei laukas tusc€ias ar visiSkai neatsiuniamas, pavedimas laiko limito neturi.

* - privalomi parametrai

2.2. PraneSimas 1101

Nr. | Parametro pavadinimas Max ilgis Aprasymas

1. | VK_SERVICE 4 PraneSimo numeris (1101)

2. | VK_VERSION 3 Sifravimo algoritmo versijos numeris (008)

3. | VK_SND_ID 9 Siuntéjo (banko) identifikatorius (112029270)

4, VK_REC_ID 9 Gavéjo (parduotuveés) identifikatorius. (VK_SND_ID i§ 2001 praneSimo)
5. VK_STAMP 20 Pranesimo identifikatorius (VK_STAMP i§ 2001 praneSimo)
6. VK_T _NO 35 Apmokeéjimo numeris

7. | VK_AMOUNT 16 Apmokejimo suma (VK_AMOUNT i§ 2001 praneSimo)

8. | VK_CURR 3 Valiuta (EUR)

9. | VK_REC_ACC 20 Gavéjo sgskaita(VK_ACC i§ 2001 praneSimo)

10. | VK_REC_NAME 200 Gavéjo pavadinimas (VK_NAME i§ 2001 praneSimo)

11. [ VK_SND_ACC 20 Mokétojo sgskaita

12. | VK_SND NAME 200 Mokétojo pavadinimas



https://ib.dnb.lt/loginb2b.aspx

13. | VK_REF 20 Uzsakymo numeris (VK_REF i$§ 2001 pranes$imo)

14. | VK_MSG 200 Apmokejimo aprasymas (VK_MSG i$§ 2001 prane$imo)

15. | VK_T_DATE 10 Apmokeéjimo data (yyyy.mm.dd)

- VK_PANK 9 Banko kodas (40100)

- VK_MAC 600 Elektroninis paradas

- VK_LANG 3 Naudojama kalba (LIT)

- VK_AUTO 1 ‘Y’ — Bankas pranesimg iSsiunté automatiskai, ‘N’ - neautomatiskai
2.3. PraneSimas 1901

Nr. | Parametro pavadinimas Max ilgis Aprasymas

1. | VK_SERVICE 4 Pranesimo numeris (1901)

2. | VK_VERSION 3 Sifravimo algoritmo versijos numeris (008)

3. | VK_SND_ID 9 Siuntéjo (banko) identifikatorius (112029270)

4. | VK_REC_ID 9 Gavéjo (parduotuvés) identifikatorius (VK_SND_ID i§ 2001 pranesimo)

5. | VK_STAMP 20 Pranesimo identifikatorius (VK_STAMP i§ 2001 pranesimo)

6. | VK_REF 20 Uzsakymo numeris (VK_REF i§ 1001 praneSimo)

7. | VK_MSG 200 Apmokéjimo aprasymas (VK_MSG i§ 2001 pranesimo)

- VK_MAC 600 Elektroninis parasas

- VK_LANG 3 Naudojama kalba (LIT)

- VK_AUTO 1 ‘Y’ — Bankas prane$img iSsiunté automatiSkai, ‘N’ - neautomatiskai

3. Elektroninio paraso formavimo algoritmas

Elektroninio parasSo reikSmé, kuri saugoma lauke VK_MAC ir naudojama uzklausose apskaiiuojama pagal sutartg
algoritma, kurio numeris saugomas lauke VK_VERSION. Naudojama algoritmo versija 008 (001, 002, 007 nenaudojamos).
Algoritmas ateityje gali biti kei¢iamas, atsiradus naujiems Sifravimo biddams. VK_MAC reikSmé yra uzkoduota BASE64
kodavimo algoritmu.

008 versijos algoritmas:
MACO008(X1, X2, ..., Xn) := RSA(SHA-L(p(X2)||x1|Ipx2)I[X2]|. - - I[P(xn)||Xn),d,N)

Cia

|| - simboliy eilu€iy sujungimas

X1, X2, ..., Xn - UZklausos parametrai, naudojami tik sunumeruoti parametrai;

p - parametro ilgio funkcija. Rezultatas pateikimas trijy skaiciy eilute (pvz. 007);
d - slapta RSA eksponenté;

n - RSA modulis



